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DIP. JOSE DE JESUS MARTIN DEL CAMPO CASTANEDA
PRESIDENTE DE LA MESA DIRECTIVA DEL

CONGRESO DE LA CIUDAD DE MEXICO,

| LEGISLATURA.

PRESENTE

Honorable Congreso de la Ciudad de México.

El que suscribe Diputado Nazario Norberto Sanchez, integrante del Grupo
Parlamentario de MORENA del Congreso de la Ciudad de México, | Legislatura, con
fundamento en los articulos 122 apartado A, fracciones | y Il parrafo 5 de la
Constitucion Politica de los Estados Unidos Mexicanos; 29 Apartado D, inciso a), y 30
numeral 1, inciso b), de la Constitucidn Politica de la Ciudad de México; 12 fraccion I,
y 13 fraccién LXIV de la Ley Organica del Congreso de la Ciudad de México; 5
fracciones | y Il, 82, 95 fraccidn I, 96 Reglamento del Congreso de la Ciudad de
México, someto a consideracién de este Pleno la presente INICIATIVA CON
PROYECTO DE DECRETO POR EL QUE SE ADICIONA EL ARTICULO 232 BIS AL
CODIGO PENAL PARA LA CIUDAD DE MEXICO, al tenor de las consideraciones

siguientes:
EXPOSICION DE MOTIVOS
l. Planteamiento del problema que se pretende resolver.

El desarrollo tecnologico, la interdependencia economica, la desmedida

informatizacion de la sociedad y el absoluto poder de la Informatica, han demandado
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al Derecho Penal, la comprension de las conductas en las que se ve inmersa la

informatica o bien todo medio electronico.

La doctrina del Derecho de la Informatica, ha identificado tres alternativas de solucion
para hacer frente al problema juridico que representa la sociedad informatizada,
mismas que consisten en: 1) la actualizacion de la legislacion, 2) la evolucién

jurisprudencial; y, 3) la redaccion de leyes de caracter particular.

En la actualidad ya se han manifestado diversos delitos que han tenido relacion intima
con las tecnologias de la informacion, delitos que se incrementan afio con afio, debido

a que no hay una norma que sancione estas conductas.

El pasado 11 de abril del afio en curso, diversos medios de comunicacion expusieron
que Price Waterhouse Coopers por sus siglas PwC, unas de las consultoras y
auditoras mayormente reconocidas mundialmente, revel6 en su Encuesta de Delitos
Econdmicos 2018, que la incidencia en delitos cibernéticos’ se ha duplicado en
México de un 11% en el afio 2016 a un 22% en 2018.

Las victimas mas frecuentes son las empresas mexicanas, incluso se menciona que el
crecimiento de ciber delitos superd al de otros delitos econdémicos como el soborno, la
corrupcion y la apropiacion indebida de activos, el 15% de las empresas consultadas
en el pais, cree que sera victima de un ciberataque en los proximos dos afios, asi
mismo mas del 50 por ciento de las compariias encuestadas reconocié haber sido

victima de ataques de malware o por phishing en 2018. El dato es relevante ya que a

1 https://www.pwc.com/mx/es/servicios-forenses/delitos-economicos.html
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partir de los ataques se desprenden la interrupcion del proceso de negocio, seguida
de la extorsion, el uso indebido de informacién privilegiada, la malversacion de activos

y el robo de propiedad intelectual .2

El Heraldo de México, expuso lo siguiente en nota periodisticas;

113

Ante el aumento de la digitalizacion en los modelos de negocio, los delitos cibernéticos
se convirtieron en un dolor de cabeza. En México, este fendmeno se duplicé en los
ultimos dos afios. En 2016, 11 por ciento de las empresas aseguro haber sido victima
de este problema, mientras que en 2018 la cifra aumenté a 22 por ciento, de acuerdo
con PricewaterhouseCoopers (PwC).

El afio pasado, 78.6 por ciento de las organizaciones declaré haber detectado al menos
un incidente de seguridad de informacién en los dltimos 12 meses, cifra por arriba del
nivel global, de 72.2 por ciento, mientras que menos de 5 por ciento asegura que recibio
100 mil intentos de ataque o mas, segun los resultados del Global State of Information
Security Survey (GSISS) elaborado por la consultoria.

Segun la encuesta Digital Trust-Capitulo México, elaborada por PwC, 47 por ciento de
los ejecutivos mexicanos asegura que el cibercrimen es una de las principales
inquietudes para su negocio. Incluso, para 48 por ciento, la preocupacion en torno a
este fendmeno se incrementd en el dltimo afio.

Asi, 96 por ciento de los encuestados en México (91 por ciento a nivel global) incluy6 a
colaboradores especializados en sequridad y privacidad en proyectos de transformacion
digital.

“Si bien la tecnologia ha traido consigo una innovacion continua y prosperidad,
gracias a su virtud de ofrecer grandes soluciones a problemas complejos,
inherentemente conlleva a que las personas y empresas tengan una mayor
interconectividad y exposicion a los cibercrimenes”, refiere PwC en la Encuesta
de delitos econdémicos 2018.”

2 | a verdad. (11 de abril de 2019). Delitos cibernéticos se duplicaron en México en los ultimos dos afios. 16
de abril de 2019, de La verdad Sitio web: https://laverdadnoticias.com/teconologia/Delitos-ciberneticos-se-
duplicaron-en-Mexico-en-los-ultimos-dos-anos-20190411-0046.html

3 Fernando Franco. (12 de abril de 2019). El cibercrimen aumenta a 22%. 2019, de El Heraldo de México Sitio
web: https://heraldodemexico.com.mx/mer-k-2/el-cibercrimen-aumenta-a-22/
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En ese mismo contexto, la Comisién Nacional para la Protecciéon y Defensa de los
Usuarios de Servicios Financieros, manifestd que desde 2017, los delitos cibernéticos
han ido en aumento, especialmente el delito de fraude, lo anterior en virtud de que las
quejas por fraudes cibernéticos aumentaron de 25% en el afio 2017, a una proporcion

de 51 a 59% cada afio, cifras que se muestran a continuacion:

’@’;‘ SHCP &d
- Ay e

FRAUDES CIBERNETICOS Y TRADICIONALES:

En enero-septiembre de 2018, las quejas por fraudes cibernéticos crecieron 25% respecto
de 2017 y representan cada ano una mayor proporcion (del 51% al 59%).

2013 2014 2015 2016 2017 2018 | yan.

TOTALES 2205636 2046911 2704355 3917674 4974334 5364,838 ‘300

276,702 373999 505141 1253371 2534834 3162217 25%
13% 18% 19% 32% 51% 59% =
1,919,376 1,670,137 2,199,096 2,660,657 2,417,101 | 2,192,096

CIBERNETICOS

Por definir 9,558 2,775 18 3,646 22,399 10,525

El monto reclamado de los fraudes cibernéticos ascendid a $6924 mdp; se bonifico sélo
el 57% y 88 de cada 100 fraudes cibernéticos se resolvieron a favor del usuario.

Tabla 1. Elaborada por CONDUSEF a partir de las reclamaciones con impacto monetario presentadas por los

clientes de la Banca en México contenidas en el Reporte Regulatorio R27 (CNBV).#

4 Fraudes Cibernéticos Tradicionales. CONDUSEF. Sitio Web:

https://www.condusef.gob.mx/gbmx/?p=estadisticas )
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Enero-septiembre 2018

A
Monto Monito Monto % de
s - Reclamado % de ;
Reclamaciones Reclamado Abonado resolucion
(mdp) Concluido (mdp) abono Favorable
/ (mdp)

TOTAL DE FRAUDES 5364838 $13977 $12710 $6774 53 80

Comercio por Internet 3,047,197 $3841 $3554| $2952 83 92

Banca Movil 79,098 $929 $887 N4 13 6

Operaciones por Internet P. Fisicas 30928 $1547 $1313 $248 19 14
Operaciones por Internet P,

Mg:ales o 4227 $600 $563|  $309| 55 75

Pagos por Celular 767 $8 $8 $1 2 0

CIBERNETICO 3162217 $6924 $6325 $3624 57 88

o de Venta 1,315,152 $3,104 $2.822 $1,466 52 63

) 688,717 $927 $834 $682 82 91

132,261 $648 $618 $248 40 18

54,074 $2234 $2,008 $710 35 36

816 $52 $46 $29 63 55

656 $54 $46 $8 17 47

D o) 220 $12 N $8 79 72

spon 200 %1 $1 $4 64 57

SUBTOTAL TRADICIONAL| 2192,096| $7,031| $6385| $3151| 49| 68

Por definir 10525 $22 $1 $.01 16 19

Tabla 2. Elaborada por CONDUSEF a partir de las reclamaciones con impacto monetario presentadas por los

clientes de la Banca en México contenidas en el Reporte Regulatorio R27 (CNBV)5

Legislacion.

Es menester sefialar que el estado de Sinaloa, fue el primero que cronolégicamente
tipificd el delito informatico y el que también lo denomina de esa forma en su Caédigo
Penal, seguido de algunos estados como Jalisco, Nuevo Ledn, Quintana Roo, para el

caso de delitos especificos.

> Ibidem.
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Por lo que hace a la Ciudad de México, en la V Legislatura de la Asamblea Legislativa
del Distrito Federal, se present6 una iniciativa que atendia también esta problematica,

sin embargo, no fue realizado el dictamen respectivo que atendia esta problematica.

Respecto al Codigo Penal Federal, es menester sefialar que se encuentra tipificado el
“acceso |licito a sistemas y equipos de informatica”, y el uso de los sistemas de
computo para el delito de “Pornografia de Personas Menores de Dieciocho Afios de
Edad o de Personas que no tienen Capacidad para comprender el Significado del

Hecho o de Personas que no tienen Capacidad para Resistirlo.”

Por lo que la Ciudad de México no debe de ser la excepcion al atender urgentemente
esta problematica, la cual afio con afio se actualiza para afectar a mas empresas
publicas y privadas y por supuesto a las personas que utilizamos a diario los medios

o dispositivos electronicos.
Il. Propuesta de Solucién.

En ese sentido, se realiza la presente Iniciativa con Proyecto de Decreto por el que se
adiciona el capitulo Ill al Titulo Décimo Sétimo del Codigo Penal de la Ciudad de

México para quedar como sigue:

CAPITULO Il CAPITULO I
FRAUDE FRAUDE
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Articulo 232 Bis. Comete el delito de
fraude informatico quien sin el permiso de
quien deba darlo adquiera o utilice
informacién contenida en sistemas o
equipos de informatica, base de datos,
sistema de computadoras, red de
computadoras 0 a cualquier parte de la
misma, con el proposito de disedar,
ejecutar, modificar, destruir, copiar, 0
alterar un esquema o artificio, con el fin
de hacerse ilicitamente de alguna cosa u
obtenga un lucro indebido en beneficio
propio 0 de un tercero, este delito se
sancionara con una pena de tres a cinco
afios de prision y de trescientas a
quinientas  unidades de medida y

actualizacion

Ademas de las penas previstas se
impondra la destitucidn e inhabilitacion de
tres a seis afios para desempefarse en
otro empleo, puesto, cargo o comision, si
el delito es cometido por alguna o algun

por un servidor publico.
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Con base en los razonamientos antes precisados, el suscrito Diputado propone al
Pleno este Congreso de la Ciudad de México, | Legislatura, la presente INICIATIVA
CON PROYECTO DE DECRETO POR EL QUE SE ADICIONA EL ARTICULO 232

BIS, para quedar como sigue.

UNICO. - Se adiciona el articulo 232 Bis al Codigo Penal para la Ciudad de

México, para quedar como sigue:

Articulo 232 bis. Comete el delito de fraude informatico quien sin el
permiso de quien deba darlo adquiera o utilice informacion contenida en
sistemas 0 equipos de informatica, base de datos, sistema de
computadoras, red de computadoras o a cualquier parte de la misma, con
el proposito de disefiar, ejecutar, modificar, destruir, copiar, o alterar un
esquema o artificio, con el fin de hacerse ilicitamente de alguna cosa u
obtenga un lucro indebido en beneficio propio o de un tercero, este delito
se sancionara con una pena de tres a cinco afios de prision y de

trescientas a quinientas unidades de medida y actualizacion

Ademas de las penas previstas se impondra la destitucion e inhabilitacion
de tres a seis afos para desempefiarse en otro empleo, puesto, cargo o
comision, si el delito es cometido por alguna o algun por un servidor

publico.

ARTICULOS TRANSITORIOS
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PRIMERO. El presente Decreto entrara en vigor al dia siguiente de su publicacion en

la Gaceta Oficial de la Ciudad de México.

SEGUNDO. Publiquese en la Gaceta Oficial de la Ciudad de México, y en el Diario

Oficial de la Federacion para su mayor difusion.

Dado en el Recinto del Congreso de la Ciudad de México a los 24 dias del mes de
abril de 2019.

ATENTAMENTE

DIP. NAZARIO NORBERTO SANCHEZ
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